计算机安全

所有85道单选题

1、为了预防计算机病毒，对于外来磁盘应采取______。
A：禁止使用
B：先查毒，后使用
C：使用后，就杀毒
D：随便使用
答案：B

2、下列操作中，不能完全清除文件型计算机病毒的是______。
A：删除感染计算机病毒的文件
B：将感染计算机病毒的文件更名
C：格式化感染计算机病毒的磁盘
D：用杀毒软件进行清除
答案：B

3、在进行病毒清除时，不应当______。
A：先备份重要数据
B：先断开网络
C：及时更新杀毒软件
D：重命名染毒的文件
答案：D

4、计算机病毒是一种特殊的计算机程序段，具有的特性有_______。
A：隐蔽性、复合性、安全性
B：传染性、隐蔽性、破坏性
C：隐蔽性、破坏性、易读性
D：传染性、易读性、破坏性
答案：B

5、计算机病毒不具有______。
A：传播性
B：易读性
C：破坏性
D：寄生性
答案：B

6、下列关于防火墙的说法，不正确的是______。
A：防止外界计算机攻击侵害的技术
B：是一个或一组在两个不同安全等级的网络之间执行访问控制策略的系统
C：隔离有硬件故障的设备
D：属于计算机安全的一项技术
答案：C

7、下列不属于网络安全的技术是________。
A：防火墙
B：加密狗
C：认证 

D：防病毒
答案：B

8、为了防御网络监听，最常用的方法是______。
A：采用专人传送
B：信息加密
C：无线网
D：使用专线传输
答案：B

9、用某种方法把伪装消息还原成原有的内容的过程称为______。
A：消息
B：密文
C：解密
D：加密
答案：C

10、访问控制根据实现技术不同，可分为三种，它不包括________。
A：基于角色的访问控制
B：自由访问控制
C：自主访问控制
D：强制访问控制
答案：B

11、以下不属于网络行为规范的是________。
A：不应未经许可而使用别人的计算机资源
B：不应用计算机进行偷窃
C：不应干扰别人的计算机工作
D：可以使用或拷贝没有受权的软件
答案：D

12、网络安全的属性不包括______。
A：机密性
B：完整性
C：可用性
D：通用性
答案：D

13、消息认证的内容不包括_______。
A：证实消息发送者和接收者的真实性
B：消息内容是否曾受到偶然或有意的篡改
C：消息语义的正确性
D：消息的序号和时间
答案：C

14、目前在企业内部网与外部网之间，检查网络传送的数据是否会对网络安全构成威胁的主要设备是______。
A：路由器
B：防火墙
C：交换机
D：网关
答案：B

15、假冒破坏信息的_______。
A：可靠性
B：可用性
C：完整性
D：保密性
答案：D

16、关于计算机中使用的软件，叙述错误的是________。
A：软件凝结着专业人员的劳动成果
B：软件像书籍一样，借来复制一下并不损害他人
C：未经软件著作权人的同意复制其软件是侵权行为
D：软件如同硬件一样，也是一种商品
答案：B

17、下面关于网络信息安全的一些叙述中，不正确的是______。
A：网络环境下的信息系统比单机系统复杂，信息安全问题比单机更加难以得到保障
B：电子邮件是个人之间的通信手段，不会传染计算机病毒
C：防火墙是保障单位内部网络不受外部攻击的有效措施之一
D：网络安全的核心是操作系统的安全性，它涉及信息在存储和处理状态下的保护问题
答案：B

18、下面属于被动攻击的手段是_______。
A：计算机病毒
B：修改信息
C：窃听 

D：拒绝服务 

答案：C

19、下面关于防火墙说法不正确的是_____。
A：防火墙可以防止所有病毒通过网络传播 

B：防火墙可以由代理服务器实现
C：所有进出网络的通信流都应该通过防火墙 

D：防火墙可以过滤所有的外网访问
答案：A

20、计算机病毒最主要的特征是________。
A：破坏性和寄生性
B：传染性和破坏性
C：隐蔽性和传染性
D：破坏性和周期性
答案：B

21、认证技术不包括______。
A：数字签名
B：消息认证
C：身份认证
D：软件质量认证技术
答案：D

22、下面属于被动攻击的技术手段是______。
A：搭线窃听
B：重发消息
C：插入伪消息
D：拒绝服务
答案：A

23、天网防火墙的安全等级分为_____。
A：只有一级
B：有两级
C：分为低、中、高三级
D：分为低、中、高、扩四级
答案：D

24、下列选项中，不属于计算机病毒特征的是______。
A：传染性
B：欺骗性
C：偶发性
D：破坏性
答案：C

25、下列选项中，属于计算机病毒特征的是______。
A：偶发性
B：隐蔽性
C：永久性
D：并发性
答案：B

26、让只有合法用户在自己允许的权限内使用信息，它属于_______。
A：防病毒技术
B：保证信息完整性的技术
C：保证信息可靠性的技术
D：访问控制技术
答案：D

27、下面为预防计算机病毒，正确的做法是_____。
A：一旦计算机染上病毒，立即格式化磁盘
B：如果是软盘染上病毒，就扔掉该磁盘
C：一旦计算机染上病毒，则重装系统
D：尽量用杀毒软件先杀毒，若还不能解决，再想其他办法
答案：D

28、在进行杀毒时应注意的事项不包括_____。
A：在对系统进行杀毒之前，先备份重要的数据文件
B：在对系统进行杀毒之前，先断开所有的I/O设备
C：在对系统进行杀毒之前，先断开网络
D：杀完毒后，应及时打补丁
答案：B

29、限制某个用户只允许对某个文件进行读操作，这属于_____。
A：认证技术
B：防病毒技术
C：加密技术
D：访问控制技术
答案：D

30、以下关于防火墙的说法，正确的是______。
A：防火墙只能检查外部网络访问内网的合法性
B：只要安装了防火墙，则系统就不会受到黑客的攻击
C：防火墙的主要功能是查杀病毒
D：防火墙不能防止内部人员对其内网的非法访问
答案：D

31、下面不正确的说法是_____。
A：打印机卡纸后，必须重新启动计算机
B：带电安装内存条可能导致计算机某些部件的损坏
C：灰尘可能导致计算机线路短路
D：可以利用电子邮件进行病毒传播
答案：A

32、实现验证通信双方真实性的技术手段是______。
A：身份认证技术
B：防病毒技术
C：跟踪技术
D：防火墙技术
答案：A

33、为了减少计算机病毒对计算机系统的破坏，应______。
A：打开不明身份人的邮件时先杀毒


B：尽可能用软盘启动计算机


C：把用户程序和数据写到系统盘上


D：不使用没有写保护的软盘
答案：A

34、当软盘感染病毒，用各种清除病毒软件都不能清除病毒时，则应该对此软盘______。
A：丢弃不用


B：删除所有文件


C：进行格式化


D：用酒精擦洗磁盘表面
答案：C

35、可审性服务的主要手段是______。
A：加密技术
B：身份认证技术
C：控制技术
D：跟踪技术
答案：B

36、有些计算机病毒每感染一个EXE文件就会演变成为另一种病毒，这种特性称为计算机病毒的_____。
A：激发性
B：传播性 

C：衍生性
D：隐蔽性
答案：C

37、面对产生计算机病毒的原因，不正确的说法是_______。
A：操作系统设计中的漏洞
B：有人输入了错误的命令，而导致系统被破坏
C：为了破坏别人的系统，有意编写的破坏程序
D：数据库中由于原始数据的错误而导致的破坏程序
答案：C

38、下列选项中，属于计算机病毒特征的是______。
A：并发性
B：周期性
C：衍生性
D：免疫性
答案：C

39、下面不符合网络道德规范的行为是______。
A：下载网上的驱动程序
B：不付费看NBA篮球赛
C：不付费使用试用版的软件
D：把好朋友和其女友亲吻的照片发布在网上
答案：D

40、下面说法错误的是______。
A：所有的操作系统都可能有漏洞
B：防火墙也有漏洞
C：正版软件不会受到病毒攻击
D：不付费使用试用版软件是合法的
答案：C

41、下列情况中，破坏了数据的完整性的攻击是_______。
A：假冒他人地址发送数据
B：不承认做过信息的递交行为
C：数据在传输中途被篡改
D：数据在传输中途被破译
答案：C

42、下面不可能有效的预防计算机病毒的方法是______。
A：不要将你的U盘和有病毒的U盘放在同一个盒子里
B：当你要拷别人U盘的文件时，将他的U盘先杀毒，再拷贝
C：将染有病毒的文件删除
D：将有病毒的U盘格式化
答案：A

43、下面能有效的预防计算机病毒的方法是______。
A：尽可能的多作磁盘碎片整理
B：尽可能的多作磁盘清理
C：对有怀疑的邮件，先杀毒，再打开
D：把重要文件压缩存放
答案：C

44、为了最大限度的预防计算机病毒，减少损失，不正确的做法是______。
A：杀毒完成后，通常要及时给系统打上补丁
B：对不明的邮件杀毒以后再打开
C：杀毒前先断开网络，以免造成更大的破坏
D：把用户的U盘封写
答案：D

45、验证接收者的身份是真实的，这称为______。
A：信宿识别
B：信源识别
C：发送方识别
D：接受方识别
答案：A

46、认证技术不包括______。
A：消息认证技术
B：身份认证技术
C：数字签名技术
D：病毒识别技术
答案：D

47、下列不是计算机病毒的特征的是______。
A：破坏性和潜伏性
B：传染性和隐蔽性
C：寄生性
D：保密性
答案：D

48、关于加密技术，下面说法错误的是______。
A：消息以明文发送
B：消息以密码发送
C：接收以密码接收
D：密码经解密还原成明文
答案：A

49、下面不能防止主动攻击的技术是______。
A：屏蔽所有可能产生信息泄露的I\O设备
B：防病毒技术
C：认证技术
D：数据加密技术
答案：A

50、访问控制技术主要的目的是______。
A：控制访问者能否进入指定的网络
B：控制访问系统时访问者的IP地址
C：控制访问者访问系统的时刻
D：谁能访问系统，能访问系统的何种资源以及访问这种资源时所具备的权限
答案：D

51、访问控制技术的主要手段是______。
A：口令、授权核查、登录控制、日志和审计等
B：用户识别代码、登录控制、口令、身份认证等
C：授权核查、登录控制、日志和审计和指纹识别等
D：登录控制、日志和审计、口令和访问时刻登记等
答案：A

52、关于防火墙技术，说法错误的是______。
A：一般进出网络的信息都必要经过防火墙
B：防火墙不可能防住内部人员对自己内部网络的攻击
C：一般穿过防火墙的通信流都必须有安全策略的确认与授权
D：木马、蠕虫病毒无法穿过防火墙
答案：D

53、计算机安全的属性不包括______。
A：保密性
B：完整性
C：不可抵赖性和可用性
D：合理性和可审性
答案：D

54、计算机安全不包括_______。
A：实体安全
B：操作员的身体安全
C：系统安全
D：信息安全
答案：B

55、访问控制根据应用环境不同，可分为三种，它不包括________。
A：网页访问控制
B：主机、操作系统访问控制
C：网络访问控制
D：应用程序访问控制
答案：A

56、以下符合网络行为规范的是________。
A：给别人发送大量垃圾邮件
B：破译别人的密码
C：未经许可使用别人的计算机资源
D：不缴费而升级防病毒软件的版本
答案：D

57、下面计算机安全不包括_______。
A：要防止计算机房发生火灾
B：要防止计算机信息在传输过程中被泄密
C：要防止计算机运行过程中散发出的有害气体
D：要防止病毒攻击造成系统瘫痪
答案：C

58、在加密技术中，把密文转换成明文的过程称为______。
A：明文
B：密文
C：加密
D：解密
答案：D

59、计算机安全中的系统安全主要是指_______。
A：计算机操作系统的安全
B：计算机数据库系统的安全
C：计算机应用系统的安全
D：计算机硬件系统的安全
答案：A

60、计算机安全中的信息安全主要是指_______。
A：软件安全和数据安全
B：系统管理员个人的信息安全
C：操作员个人的信息安全
D：Word文档的信息安全
答案：A

61、为实现数据的完整性和保密性，主要的技术支持手段是_____。
A：访问控制技术
B：防病毒技术
C：防火墙技术
D：认证技术
答案：A

62、下列不属于计算机病毒特征的是______。
A：可执行性
B：寄生性
C：传染性
D：可预知性
答案：D

63、我国目前较为流行的杀毒软件不包括______。
A：瑞星
B：KV3000

C：天网防火墙
D：金山毒霸
答案：C

64、以下不属于计算机病毒特征的是______。
A：传染性
B：衍生性
C：欺骗性
D：不安全性
答案：D

65、从攻击类型上看，下边不属于主动攻击的方式是______。
A：更改报文流
B：拒绝报文服务
C：伪造连接初始化
D：窃听信息
答案：D

66、把明文变成为密文的过程，称为______。
A：加密
B：解密
C：压缩
D：函数变换
答案：A

67、关于包过滤防火墙的特点，下列说法错误的是______。
A：安全性好
B：实现容易
C：代价较小
D：无法有效区分同一IP地址的不同用户
答案：A

68、以下符合网络道德规范的是______。
A：破解别人密码，但未破坏其数据
B：通过网络向别人的计算机传播病毒
C：利用互联网对别人进行谩骂和诽谤
D：在自己的计算机上演示病毒，以观察其执行过程
答案：D

69、以下符合网络道德规范的是______。
A：利用计算机网络窃取学校服务器上的资源
B：私自删除其他同学计算机上的文件
C：不使用盗版软件
D：在网络上测试自己编写的计算机模拟病毒
答案：C

70、以下说法正确的是______。
A：信息技术有其消极的一面，应适度控制其发展
B：网络上消极的东西太多，青少年应尽量少上网
C：网络上确有消极的东西，但不能因噎废食、盲目排斥
D：开卷有益，网络上的任何信息看总比不看要好
答案：C

71、以下关于防火墙说法正确的是______。
A：防火墙通常处于企业局域网内部
B：防火墙用于禁止局域网内用户访问Internet

C：必须要有专用的硬件支持
D：防火墙是一个或一组在两个不同安全等级的网络之间执行访问控制策略的系统
答案：D

72、关于防火墙的说法，以下错误的是______。
A：防火墙提供可控的过滤网络通信
B：防火墙只允许授权的通信
C：防火墙只能管理外部网络访问内网的权限
D：防火墙可以分为硬件防火墙和软件防火墙
答案：C

73、下面不属于防病毒软件的是______。
A：KV3000

B：金山毒霸
C：网际快车
D：诺顿
答案：C

74、计算机杀毒时，说法不正确的是______。
A：应及时升级杀毒软件
B：杀毒前应先对杀毒盘进行杀毒
C：即使是在Windows系统下杀毒，也应制作一张DOS环境下的杀毒盘
D：杀完毒后，应及时给系统打上补丁
答案：B

75、认证方式中最常用的技术是______。
A：数字签名
B：DNA识别
C：指纹认证
D：口令和账户名
答案：D

76、关于防火墙的功能，说法错误的是______。
A：所有进出网络的通讯流必须经过防火墙
B：所有进出网络的通讯流必须有安全策略的确认和授权
C：防火墙通常设置在局域网和广域网之间
D：防火墙可以代替防病毒软件
答案：D

77、关于防火墙的功能，说法错误的是______。
A：防火墙可以做到100%的拦截
B：所有进出网络的通讯流必须有安全策略的确认和授权
C：防火墙有记录日志的功能
D：所有进出网络的通讯流必须经过防火墙
答案：A

78、关于防火墙的说法，下列正确的是______。
A：防火墙从本质上讲使用的是一种过滤技术
B：防火墙对大多数病毒有预防的能力
C：防火墙是为防止计算机过热起火
D：防火墙可以阻断攻击，也能消灭攻击源
答案：A

79、下面无法预防计算机病毒的做法是______。
A：给计算机安装瑞星软件
B：给计算机安装防火墙软件
C：给软件加密
D：用专用的系统盘启动
答案：C

80、下面，不能有效预防计算机病毒的做法是______。
A：定时开关计算机
B：定期用防病毒软件杀毒
C：定期升级防病毒软件
D：定期备份重要文件
答案：A

81、计算机安全属性中的可靠性是指_______。
A：计算机硬件系统在运行时要可靠
B：计算机软件系统在运行时要可靠
C：计算机运行期间不能掉电
D：系统在规定条件下和规定时间内完成规定的功能
答案：D

82、计算机病毒最重要的特征是_______。
A：破坏性和隐蔽性
B：破坏性和传染性
C：传染性和衍生性
D：破坏性和欺骗性
答案：B

83、计算机病毒最重要的特征是_______。
A：破坏性和隐蔽性
B：破坏性和传染性
C：传染性和免疫性
D：破坏性和潜伏性
答案：B

84、下面，破坏可用性的网络攻击是______。
A：向网站发送大量垃圾信息，使网络超载或瘫痪
B：破译别人的密码
C：入侵者假冒合法用户进行通信
D：窃听
答案：A

85、下面，不能有效预防计算机病毒的做法是______。
A：定期做"系统更新"

B：定期用防病毒软件杀毒
C：定期升级防病毒软件
D：定期备份重要数据
答案：A
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